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I.PRESENTACION

Es responsabilidad del titular de cada area administrativa la expedicion de
los manuales de procedimientos y organizacion, se emite este manual de
procesos el cual es un instrumento que facilita la descripcion clara los
procesos sustantivos que proporciona la gerencia de informatica.

Este manual facilita la identificacion de los elementos basicos de los
procesos, especifica los procedimientos que lo integran; los insumos, los
clientes o usuarios de los servicios o productos; los responsables del
proceso; la normatividad; asi como los indicadores de éxito que
determinan si el resultado de la dependencia esta o no cumpliendo con los
estandares de calidad especificos.

El manual del proceso del departamento de informatica sera de gran
utilidad ya que permitira:

e Estandarizar los criterios de operacion

e Evitar duplicidad de fuentes

e Asegurar la comunidad y coherencia en los procedimientos

e Servir como medio de capacitacion para el personal de nuevo
ingreso

El presente manual quedara al resguardo del departamento de
informatica. Las revisiones y actualizaciones se haran anualmente.

1LOBJETIVO

Desarrollar sistemas de computo eficientes con el fin de optimizar los
recursos y tiempos de la dependencia y sistemas descentralizados, y asi
mismo mantener los equipos de computo en Optimas condiciones de
funcionamiento.

Pa’gina3

Portal Constitucion 116, Zona Centro, CP 38300, Cortazar, Gto.
atencion.ciudadana@cortazar.gob.mx
T.+52411 160 38 00



CORTAZAR

IH.MARCO JURIDICO ADMINISTRATIVO Y
NORMATIVIDAD

CONSTITUCION:
1. Constituciéon politica de los estados unidos mexicanos.

LEYES:

1. Ley de transparencia y acceso a la informacion publica del estado de
Cuanajuato.

2. Leyde responsabilidades de los servidores publicos del estado
de Guanajuato.

FUNDAMENTOS LEGALES

1. Lineamientos de tecnologias de la informacion y comunicaciones de
la administracion publica municipal.
2. Reglamento interior de uso del equipo de coOmputo e impresion.

IV. LINEAMIENTOS DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES DE LA
ADMINISTRACION PUBLICA MUNICIPAL.

Cortazar Gto.

Con el objetivo de tener una reglamentacion en el uso de los tics en la
administracion publica municipal de Cortazar Gto, se propone para poner
a consideracion lo siguiente.

CONSIDERANDO

Ante la necesidad del uso adecuado de las herramientas que se incorporan
a las tecnologias de la informacion y las comunicaciones (tics) a las tareas
de la APM., y con la finalidad de poder hacer mas eficiente su operacion y
brindar un mejor e innovador servicio a la ciudadania.

Pa’gina4

Portal Constitucion 116, Zona Centro, CP 38300, Cortazar, Gto.
atencion.ciudadana@cortazar.gob.mx
T.+52411 160 38 00



CORTAZAR

Por lo anterior se proponen la presente reglamentacion, como un
instrumento que busca optimizar los recursos humanos y materiales hacia
la eficacia de los sistemas de tecnologias de la informacion y de
comunicaciones, a través de la gestion de los procesos informaticos de
mManera transparente, precisa, seguray eficiente enfocada a impulsar el uso
tecnologico.

Compatible entre las diferentes areas de la Administracion Publica
Municipal, asi como la automatizacion eficiente de los procesos
administrativos y operativos.

V. REGLAMENTO INTERIOR DE USO DEL EQUIPO
DE COMPUTO E IMPRESION

Capitulo |
DISPOSICIONES GENERALES

Articulo 1.- El presente reglamento es de observancia obligatoria para toda
persona que se desempefne como; empleado, prestador de servicio,
practicantes, personal administrativo del H. Ayuntamiento dentro de las
instalaciones que lo conforman, y que cuenten con equipo de coOmputo
como herramienta de trabajo, asi como a invitados que pidan acceso a la
red del H. Ayuntamiento.

Compete al secretario y Oficial Mayor del H. Ayuntamiento en coordinacion
con el departamento de Sistemas, la aplicacion del presente Reglamento.

Articulo 2.- Se entiende por equipo de computo, el conjunto de CPU con
todos sus componentes de software y hardware, los componentes externos
como bocinas, monitor, teclado, mouse, USB, Discos Duros, entre otros.

Articulo 3.- Se considera equipo de impresion a todas las impresoras de
cualquier modelo, tipo o0 marca que sirva como interfaz de salida fisica en
papel u otro medio de las computadoras.
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Capitulo Il
DE LA PROPIEDAD DEL EQUIPO.

Articulo 4.- El equipo de computo e impresion que este dentro del
inventario del H. Ayuntamiento es propiedad del Municipio, por lo que no
se podra considerar como personal.

Articulo 5.- El equipo de computo e impresion es para uso exclusivo del
personal del H. Ayuntamiento, asi como a prestadores de servicio o
practicantes que oficialmente sean aceptados.

Articulo 6.- Las partes y dispositivos que conforman a la computadora, tal
es el caso de unidades lectoras, memoria RAM, Discos duros, monitores,
forman parte del equipo que es propiedad del Municipio y este no podra
ser extraido o removido sin previa autorizacion del Departamento de
Sistemas y de Secretaria.

Capitulo 1l
DE LA PROPIEDAD DE LA INFORMACION.

Articulo 7.- Toda la informacion generada en las instalaciones o en cualquier
PC propia o ajena al H. Ayuntamiento producto de las labores diarias sera
propiedad del Municipio, por lo que no podra ser considerada de caracter
personal y no podra tener o procesar informacion ajena a los intereses del
H. Ayuntamiento.

Articulo 8.- Ningun tipo de informacion podra ser extraida para su uso fuera
de lasinstalaciones, por ningun medio de almacenamiento temporal como
son memorias USB o discos compactos;, de igual manera aplica para
medios de comunicacidon como son Internet, unidades de comunicacion
inalambrica o portatil como teléfonos celulares o computadoras.
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Por lo que de ser necesario debera de especificar el tipo de informacion que
se pretende sustraer y el motivo para el que sera destinado, solicitando la
autorizacion correspondiente al secretario, oficial mayor y el departamento
de sistemas, para que haga las restricciones correspondientes en la
informacion que se pretende sustraer y otorgue la autorizacion
correspondiente.

Articulo 9.- Los respaldos de informacion deberan ser responsabilidad de
cada uno de los usuarios.

Capitulo IV
DEL SOFTWARE AUTORIZADO.

Articulo 10.- El Software de trabajo debera ser instalado, revisado vy
aprobado por el personal del departamento de sistemas en coordinacion
con la jefatura del departamento interesado; previa autorizacion de
Oficialia Mayor.

Articulo 11.- Solo se instalaran lo medios de software necesarios y Utiles para
desarrollar las actividades diarias de nuestro municipio. Por lo que
cualquier programa gque no sea herramienta de trabajo que sea instalado
por el usuario sin la correspondiente autorizacion, sera acreedor a una falta
O sancion administrativa, y hasta sera causa de restriccion en el uso de
equipo de computo.

Capitulo V
DEL USO DE LOS RECURSOS DE COMUNICACION,
INFORMACION, COMPUTO E IMPRESION.

Articulo 12- Seran medios de comunicaciones permitidos en los
departamentos los siguientes:

. Elcorreoinstitucional;

[I.  Elsoftware de servicio de mensajeria interna, el cual sera
proporcionado por el departamento de sistemas o
informatica.
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Queda prohibido en los departamentos el uso de cualquier otro medio de
comunicacion gue se utilice en los equipos de coOmputo, sin la autorizacion
correspondiente de secretaria, oficialia mayor y el departamento de
sistemas.

Articulo 13.- La red y el Internet son de uso exclusivo como herramientas de
trabajo, no como un medio de pasatiempo o entretenimiento. Por lo que
cualquier mal uso de este medio sera causa de falta o sancion
administrativa.

Articulo 14.- No estara permitido el uso de aplicaciones de audio o video via
Internet, ya que consumen recursos como la velocidad del Internet.

Para el uso de cualquier reproductor de musica que forma parte del
software del equipo de computo y dispositivo de salida de audio como lo
son bocinas, estos seran bajo la supervision del responsable del area,
siempre y cuando no interfiera con el parrafo que antecede, y que el
volumen no afecte a los demas departamentos, en cuanto impida entre
ellos la atencion de o de la ciudadania en general.

Articulo 15.- Los recursos de impresion deben ser utilizados con fines de
apoyo en las labores diarias y propias de los departamentos del H.
Ayuntamiento, por lo que no es permitida la impresion de trabajos
personales.

Capitulo VI
DE LAS AUTORIZACIONES

Articulo 16.- Toda autorizaciéon en software o hardware debera constar por
escrito y ser solicitada a los departamentos correspondientes, la cual
debera contener la firma del titular de dicho departamento, término vy el
motivo de esta.

Pa’gina8

Portal Constitucion 116, Zona Centro, CP 38300, Cortazar, Gto.
atencion.ciudadana@cortazar.gob.mx
T.+52411 160 38 00



CORTAZAR

Capitulo VI
DE LOS VISITANTES

Articulo 17.- Para los efectos de este reglamento se considera como
visitante a toda persona ajeno a la institucion que solicite autorizacion por
escrito del uso de la RED o servicio de Internet, bajo los lineamientos
establecidos en el presente ordenamiento.

La autorizacion que refiere el parrafo anterior debera de ser dirigida al
encargado del departamento de Sistemas, con copia a secretaria y Oficialia
Mayor, ademas de cubrir con los siguientes requisitos:

.  Nombrey Domicilio de la persona que lo solicita,

Il.  Exposicion de Motivo por el que solicita el apoyo de uso de la
RED o Internet,

[ll. Si se trata de personal de Instituciones Gubernamentales,
deberdn de acreditarlo con documento oficial,

V. Datos generales del equipo de computo para el que solicita el
servicio, tales comMo:
MARCA, NUMERO DE SERIE Y NOMBRE DEL EQUIPO.

Articulo 18.- Los datos a que refiere la fraccion IV del articulo que antecede,
deberan de ser los correctos, pues de lo contrario o si sufren modificaciones
por el usuario, sin la autorizacion correspondiente al departamento de
sistemas, le sera suspendido el servicio solicitado definitivamente.

Capitulo VI
SANCIONES Y PROHIBICIONES

Articulo 19.- Con la Unica finalidad de brindar un mejor servicio y de calidad
como servidores publicos en general, es indispensable que tengamos
responsabilidad de uso de equipo de coOmputo, y por consiguiente seran
aplicables como sanciones en la inobservancia del presente reglamento las
siguientes:
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|.  Por el uso inmoderado del audio en equipo de computo, la
sancion comprendera desde amonestacion por escrito, vy
hasta el retiro del dispositivo de salida de audio del
departamento.

. Por danos intencionales del equipo de coOmputo, sera la
reposicion del componente o equipo de computo segun sea el
caso.

1. Uso de software no autorizado, al responsable de esta sancion
se le desinstalara este mismo y sera apercibido en primera
instancia, para el caso de reincidencia sera acreedor a una
sancion a consideracion de oficialia mayor.

V. Abrir paginas de Internet notoriamente restringidas y hacer
mal uso de la RED, el responsable sera acreedor a un acta
administrativa y en caso de reincidencia sera acreedor a una
sancion a consideracion de oficialia mayor.

Para el caso de visitantes que soliciten el uso de la RED Inaldmbrica y que
incurran en cualquiera de los casos mencionados en los parrafos |, I y [l
expresamente y en general a cualquier violacion a este reglamento, la
sancion comprendera en restriccion al acceso en la RED y hasta la
suspension definitiva del permiso de acceso.

V. Sustraer informacion confidencial y restringida, mediante
cualquier dispositivo de almacenamiento, temporal, fisico o
magnético, electronico o de cualquier otra naturaleza; de
cualquier departamento sin la autorizacion correspondiente y
por escrito, el responsable se le levantara un acta
administrativa.

Articulo 20.- Queda prohibido el uso de las redes sociales, Las Areas
Responsables podran permitir el acceso a los medios sociales para
cuestiones laborales o de orientacion social, la cual deberd contener la firma
del titular de dicho departamento, término y el motivo de esta, quedando
prohibido su uso particular o comercial.

Articulo 21.- Queda prohibido al personal que tenga a su cargo un equipo
de computo, prestarlo a personas ajenas a la institucion, pues éste sera
directamente responsable del mal uso que se otorgué a dicho equipo o de
la informacion que sea sustraida del mismo.
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A la persona gue se sorprenda o sea reportado por la accion que refiere el
parrafo anterior sera acreedor a la sancion que indican las fracciones Il y V
del articulo 19 de este reglamento

TRANSITORIOS.

PRIMERO.- Cualquier evento no previsto en este reglamento sera resuelto
por secretaria del H. Ayuntamiento, Oficialia Mayor y personal del
Departamento de Sistemas.

Atentamente

Cortdzar Gto 30 de marzo de 2022

DEPARTAMENTO DE INFORMATICA

Procesos sustantivos Subprocesos
1. Infraestructura 1. Mantenimiento correctivo de equipos de
Tecnoldgica cémputo.

2. Mantenimiento preventivo de equipos de
coémputo.

3. Soporte Técnico.

4. Instalacion de equipos.

2. Desarrollo de Sistemas 1. Mantenimiento a los sistemas informaticos.

2. Desarrollo de sistemas.
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VIi. RELACION DE PROCESOS Y PROCEDIMIENTOS

Nombre del proceso: 1. Infraestructura Tecnolégica
1. Mantenimiento correctivo de equipos de
Nombre del subproceso: cémputo.

Area Responsable del proceso: Departamento de Informatica.
Objetivo del subproceso:

Mantener los equipos en 6ptimas funciones para trabajar, evitando posibles errores.

Politica del subproceso:
El usuario podra solicitar el servicio e soporte técnico al departamento de informatica via

telefénica o correo electronico, asi mismo debera de especificar la falla o anomalia que
presenta el equipo.

2. El mantenimiento correctivo debera realizarse con aprobacion del responsable del equipo
de computo.

3. Lagarantia del equipo de computo sera aplicada e n casa de que aun este vigente y aplique
a los acuerdos de registro del departamento de informatica.

4. En caso de que la falla presentada sea mayor y no se cuente con la herramienta necesaria
para su reparacion sera canalizado a una instancia competente.

5. En caso de que el equipo no tenga reparacion se realizara un escrito por parte del
departamento de informatica para que el usuario a cargo realice la baja correspondiente.

Documentacion de referencia:

Reglamento interior de uso del equipo de computo e impresion.

Bitacora de registro electronico.

Diagrama de flujo:
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Nombre del proceso: 1. Infraestructura Tecnoldgica
2. Mantenimiento preventivo de equipos de
Nombre del subproceso: cémputo

Area Responsable del proceso: Departamento de informatica.

Obietivo del subproceso:

Generar un diagnostico adecuado para asi generar la accion correspondiente.

Politica del subproceso: _ :
1. El usuario se debera atender al programa anual de mantenimiento a equipos de cémputo

para las diferentes areas sustantivas y administrativas del H. Ayuntamiento.

2. El operador que atendera el mantenimiento preventivo a los equipos de computo y
periféricos debera de efectuarlos al menos dos veces al afio, de acuerdo al programa de
mantenimiento elaborado para tal efecto.

3. El operador encargado de efectuar el mantenimiento preventivo se trasladara a las areas
para llevarlo a cabo.

4. Dentro del programa de manteamiento el operador contemplara todos los equipos existentes
propiedad del H. Ayuntamiento.

5. El equipo al cual se le dara mantenimiento debera ser identificado de acuerdo al inventario
existente.

6. El operador ejecutor del mantenimiento detectara que software que puede dafar o causar
anomalias en el funcionamiento y debera reportarlos sin excepciones.

Documentacién de referencia:
Reglamento interior de uso del equipo de computo e impresion.

Bitacora de registro electronico.

Diagrama de flujo:
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Nombre del proceso: 1. Infraestructura Tecnolodgica

Nombre del subproceso: 3. Soporte Técnico

Area Responsable del proceso: Departamento de informatica.

Obietivo del subproceso:

Proporcionar soporte técnico a todos los usuarios de equipo de computo del H. Ayuntamiento que lo
soliciten, en cuestion de software y hardware.

Politica del subproceso:

1. Se debera dar soporte técnico a todas las areas que lo soliciten al departamento de informatica.

2. La asesoria técnica podra realizarse por via telefénica, correo electrénico, via remota o en
persona.

Documentacion de referencia:

Reglamento interior de uso del equipo de computo e impresion.
Bitacora de registro electronico.

Llenado de hoja de servicio realizado. (ANEXO 1)

Diagrama de flujo:

El departamento de informatica recibe
el reporte

!

Se asigna a un encargado para realizar
el anélisis del preblema

l

Se atiende el problema y se analiza
para la posible solucién

|

NO :Se resuelve Sl

el
problema? l

Se registra el trabajo terminado en la
bitdcora electrdnica y se llena el
formato de servicio terminado.

Se notifica al equipe de informatica
para buscar mas a detalle cual seria el
problema.

l

Se buscan posibles soluciones hasta
‘terminar con el problema presentade.

T

1=
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Nombre del proceso:
1. Infraestructura Tecnoloégica

Nombre del subproceso: 4 instalacion de equipos

Area Responsable del proceso: Departamento de informatica.
Obietivo del subproceso:
Integrar a la red del H. Ayuntamiento los equipos de nueva adquisicion, asi como la actualizacion,

sustitucion o instalacion de diferentes componentes de software o hardware.
Politica del subproceso:

1. Corresponde al departamento de Informatica instalar el equipo nuevo, asi mismo el software

autorizado para cada usuario.

2. Cualquier instalacion debe apegarse a lo marcado en el Reglamento interior de uso del
equipo de cémputo e impresion.

3. Los dispositivos que necesiten IP deberan de ser registrados con una direccién unica.

4. El departamento de Informatica es el unico con la facultad para reasignar o modificar las
direcciones IP de los dispositivos en la red.

Documentacién de referencia:
Reglamento interior de uso del equipo de computo e impresion.

Bitacora de registro electronico.

Llenado de hoja de servicio realizado. (ANEXO 1)

Diagrama de flujo:
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CORTAZAR

Se recibe el reporte del equipo a
instalar

Se asigna a un encargado para realizar
el andlisis del problema

e E—

Seinstalan los softwares necesarios
y/o programas que requiera el usuario.

Se configura la IP para la conexion ala

red
¥
NO iSe resuelve S
el
problema? I
T T
Se notifica al equipo de informatica Se registra el trabajo terminado en la
para buscar mas a detalle cual seria el bitdcora electrdnica y se llena el
problema. formato de servicio terminado.
RN T——
. —
Se buscan posibles soluciones hasta
terminar con el problema presentado.
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GOBIERNO MUNICIPAL DE

CORTAZAR
Nombre del proceso: 1. Infraestructura Tecnolégica
Nombre del subproceso: 5. Administracion de cuentas de usuarios.

Area Responsable del proceso: Departamento de informatica.

Obietivo del subproceso:
Tener un control de las cuentas que maneja cada usuario del H. Ayuntamiento, ya sea en el equipo,

correo electronico, softwares, etc...

Politica del subproceso:
1. Dentro de la administracién solo se podra contar con un correo electronico por usuario ya sea
institucional, o bien un correo de algun servidor (Gmail, Hotmail, Yahoo!) quedando a su
responsabilidad el uso de este.

2. Se tendra que solicitar al departamento de informatica el cambio de contrasefa cada que se
cambie de usuario en el puesto.

3. Para otorgar una cuenta de correo electronico, acceso a equipo de computo y a la red se
debera de solicitar por medio de un oficio justificando dicho acto.

Documentacién de referencia:
Reglamento interior de uso del equipo de cémputo e impresidn

Bitacora de registro electronico.

Formato de relaciéon de todas las cuentas, digital y fisico. (Anexo 2)
Oficio de solicitud.

Diagrama de Flujo:
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CORTAZAR

Se recibe oficio de solicitud para acceso al
equipo y/o un correo electronico.

Se asigna al encargado del area de
informatica que se encargara de atender la
solicitud.

/ﬁw
@ acceso
,lJ,/ existe? ,’——l/—’

Se crea la nueva cuenta y/o acceso Se proporciona el acceso de peticion y
solicitado segiin el departamento. se explica su uso a brevedad.
Se integra a la relacion de cuentas del Se realiza el llenado del reporte de
departamento de informatica entrega de servicio y se firma por
parte del usuario y del encargado de
i sistemas,

Serealiza el llenado del reporte de
entrega de servicio y se firma por
parte del usuario y del encargado de

sistemas.

Pa’ginazo
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GOBIERNO MUNICIPAL DE

CORTAZAR
Nombre del proceso: 2. Desarrollo de sistemas
Nombre del subproceso: 1. Mantenimiento a los sistemas informaticos.

Area Responsable del proceso: Departamento de informatica.

Obijetivo del subproceso:

Tener estables los sistemas o softwares que se requieran dentro de la administracion publica.

Politica del subproceso:

1. El departamento de informatica debera de dar mantenimiento a los sistemas elaborados por el
mismo.

2. Si se trata de un sistema externo es ayudara a hacer el reporte al proveedor para que este sea
atendido.

3. Toda falla presentada en los softwares o sistemas implementados deberan de ser reportados
al area de informatica.

*El jefe del departamento de informatica determinara, con base a cargas del trabajo el tiempo
necesario para efectuar el mantenimiento.

Documentacion de referencia:

Reglamento interior de uso del equipo de computo e impresion

Bitacora de registro electronico.

Diagrama de Flujo:

Pa’ginaz 1

Portal Constitucién 116, Zona Centro, CP 38300, Cortazar , Gto.
atencion.ciudadana@cortazar.gob.mx
T.+52411 160 38 00



CORTAZAR

INICIO

Se recibe reporte de falla del sistema.

¥
Se asigna al encargado del area de
informatica que se encargara de atender la
solicitud.

¢Es un sistema
creado por el
epartamento?

Sl Se analiza el problema presentado y el
motivo de la falla, se plantean

fosiblcs soluciones.

Se le da solucion en conjunto con los
analistas del area de informatica.

d

Se contacta al pr

yseag
su revision.

3

El proveedor se presenta en conjunto
de sus técnicos

Se analiza el problema presentado y el

motivo de la falla, se plantean Se realiza el llenado del reporte de

posibles soluciones. FIN entrega de servicio y se firma por
parte del usuario y del encargado de
Le dan solucion, dependiendo de la sistemas.
gravedad sera el tiempo que se
requiera.
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GOBIERNO MUNICIPAL DE

CORTAZAR
Nombre del proceso: 2. Desarrollo de sistemas
Nombre del subproceso: 2. Desarrollo de Sistemas.
Area Responsable del proceso: Departamento de informatica.

Objetivo del subproceso:

Tener estables los sistemas o softwares que se requieran dentro de la administracion publica.

Politica del subproceso:

1. Toda solicitad, para el analisis, disefio y desarrollo de sistemas informaticos debera de ser
solicitado por medio de oficio.

2. Cualquier lenguaje de programacion que se utilizara para el desarrollo del sistema, debera de
ser un lenguaje vigente, de acuerdo con las necesidades de lo requerido.

3. La entrega del sistema solicitado sera dependiendo de la complejidad del mismo.

4. Al entregar el sistema se dara una capacitacion al usuario que lo tendra a cargo.

Documentacion de referencia:
Reglamento interior de uso del equipo de computo e impresién

Bitacora de registro electronico.

Llenado de hoja de servicio realizado. (ANEXO 1)
Oficio de solicitud.

Diagrama de Flujo:
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CORTAZAR

VII.ANEXOS

ANEXO 1
Presidencia Municipal de Cortazar Gto. Folio
SOLICITUD DE SERVICIO DE SOFTWARE
Coordinacién de Informatica

Cortazay

EEE?U"IE Fecha de Reporte: _LL
Nombre Solicitante: Departamento:
Equipo: No. Inventario:

Servicio Requerido:

TareasRealizadas:

Entregé: Recibié: Fechade Entrega: / /

I
Presidencia Municipal de Cortazar Gto. Folio
SOLICITUD DE SERVICIO DE HARWARE
Coordinacién de Informatica

Cortazay

EEE&NIH Fecha de Reporte: _LL
Nombre Solicitante: Departamento:
Equipo: No. Inventario:

Servicio Requerido:

TareasRealizadas:

Entregé: Recibid: Fecha de Entrega: / /

Portal Constitucion 116, Zona Centro, CP 38300, Cortazar, Gto.
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CORTAZAR

ANEXO 2

-y

Firma

w

Contrasena

| -

Marca

Relacion de Equipos
Depto: Predial
Equipo

Nombre

-

Mum.
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